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RESUMEN

El propdsito fundamental de esta investigacion, fue aportar y proponer un modelo
practico y conceptual que sirva de solucion a la administracién del almacenamiento
de datos en medios externos, se definieron los elementos administrativos que
permiten establecer claramente roles y funciones para los encargados del
almacenamiento de datos, asignado el nivel de importancia que tienen estas personas
en el funcionamiento de cualquier centro de computo, considerando que en ellos se
enfoca mayor responsabilidad a la hora de recuperar cualquier dato o aplicacion
critica, a su vez, ésta investigacion contribuye en la formacion de los estudiantes y

futuros profesionales de las carrera de Informéatica y Computacion.

Cada empresa define quienes son los encargados de esta funcion, mientras mas
pequerfia sea, la tendencia es a que una sola persona sea el encargado, que a su vez
esta tiene otras funciones como por ejemplo: de administrador de red, operador,
analista de soporte técnico, etc...

Esta propuesta va mas orientada hacia organizaciones de gran tamafio, y por
exigencias de mismo negocio requieren de mayores niveles de control, para
garantizar la operacién continua, estas organizaciones por lo general disponen de
estrictos planes de contingencia y de recuperacion ente desastres, los cuales se revisan
periédicamente he incluso se realizan simulacros, aunque este no es el tema principal,

el modelo induce a estar preparados para ello.

Se incluy6é en anexos, una serie de procedimientos que pueden servir para ser

aplicados en cualquier organizacion con las caracteristicas antes sefialadas.



INTRODUCCION:

La necesidad de almacenamiento de las empresas es cada vez mayor. La
consolidacién de la informacion, el compartir los datos y una estrategia tolerante a
desastres, es fundamental en las empresas que no quieran arriesgarse a quedar atras

en mercados que cada dia son mas competitivos.

Una buena politica de almacenamiento de datos en medios externos aumentara
nuestra eficiencia, disminuird la redundancia de informacion y simplificard la
administracion, esto hace necesario realizar un estudio de levantamiento de
informacién en las diversas gerencias que integran las areas de sistemas de
informacion y tecnologia, para asi orientar el almacenamiento de la informacion en
medios externos a un esquema centralizado, con politicas definidas y abiertas al
crecimiento de toda organizacion. Presentando una propuesta de importancia
estratégica basada en las mejores practicas, apoyandose en la participacion y

comunicacion en las areas involucradas.
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CAPITULOI

EL PROBLEMA

1.1 Titulo

Solucion a la Administracion de Almacenamiento de Datos en Medios Externos.

1.2 Planteamiento del Problema

Restaurar un archivo que contiene informacion historica u otra version diferente a la
actual para reprocesar movimientos de fechas pasadas, recuperar un archivo ante la
pérdida total pudiera ser sencillo, pero de ello dependera que se disponga de politicas
de respaldos y administracion de medios acertadas, asi como apoyarse en un software

de respaldos que permita realizar esta labor de forma eficiente.

Parese trivial pero lo mas comun es que este tipo de requerimientos en su mayoria no
puedan procesarse, ya que por la falta de una buena administracion de los medios de
almacenamientos externos, vemos a diario como se hace dificil ubicar el elemento
solicitado una pila de cintas, que en algunos casos carecen de identificacion y donde
son utilizados procesos no oficiales de manera manual, sin cumplir ningun tipo de
estandares en la rotulacion de la cinta aunado a la ausencia de un software que
permita llevar un registro de puntero o enlace para la posterior busqueda de la

informacidn y que construya un catalogo o inventario de informacion respaldada.
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1.3 Justificacion

Debido a la importancia que tienen los activos de informacion dentro de toda
organizacion, se hace necesario un mejor control del almacenamiento de datos en
medios externos. Esto debido a que las organizaciones en los uUltimos afios han
experimentado una serie de transformaciones, pasando a resolver de manera eficiente

las necesidades en el manejo de informacion que toda organizacion requiere.

Esta transformacion trae como consecuencia cambios de gran impacto en los distintos
sistemas y aplicaciones informaticas, dando origen a la entrada de nuevos usuarios,
nuevos productos, adaptacion de aplicaciones que sin duda originan las alteraciones
a los sistemas y aplicaciones actuales que estan expuestos a vulnerabilidades debido
al crecimiento del negocio y a lo urgente de poner a disposicion la informacion. Por
todo lo anterior se destaca la importancia de poner en practica un esquema de
politicas de respaldos centralizada y de esta manera solucionar la Administracion de

Almacenamiento de Datos en Medios Externos.
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1.4 Objetivos del Proyecto
1.4.1 Objetivo General
» Sincerar la importancia del almacenamiento en medios externos, a través de
una propuesta para centralizar la administracion de los medios de
almacenamiento externo y a la vez cumplir con el Gltimo requisito académico
para obtener el titulo de Bachelor of Science in Computer Science.

1.4.2 Objetivos Especificos

» Estudiar los puntos mas resaltantes del almacenamiento de datos en medios

externos y su aplicacion.

» Conocer los procesos del area de almacenamiento actual de una Organizacion.

» Sensibilizar a la alta gerencia de la importancia del almacenamiento de datos.

» Proponer politicas que incluyan las normas que se cumplirdn en la

organizacion.

» Proponer un adecuado estudio de las distintas aplicaciones para centralizar el

almacenamiento de informacién y los sistemas dentro de la organizacion.

» Cumplir Gltimo requisito para obtener el titulo de Bachelor of Science in

Computer Science.
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1.5 Factibilidad
Al ser un trabajo de campo, el estudio propuesto es factible, porque solventara una
situacion presente dentro de una organizacion que permitird disminuir los riesgos de
debilidades en el manejo de los medios de almacenamiento externo y perdida de
informacidn, proponiendo un estudio de aplicaciones, de plataformas existentes y sus
esquemas de almacenamiento vigente. Proponiendo con los resultados del estudio, el
cumplimiento de politicas emanadas de las alta esferas gerenciales.
1.6 Limitaciones

» Que las condiciones no estén dadas a nivel organizacional.

» No disponer del presupuesto adecuado para la ejecucion del proyecto.

» No contar con la preparacion técnica del personal que pueda asumir las

responsabilidades derivadas del proyecto.
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CAPITULO I

MARCO DE REFERENCIA

2.1 Marco Referencial

Antes de comenzar con el tema del proyecto es necesario conocer las bases
fundamentales de los conceptos que soportan al mismo y aclarar los términos que
ayudaran a comprender mejor el trabajo realizado. El trabajo fundamental del
proyecto esta basado en el almacenamiento de informacion en medios externos, por lo
que es necesario conocer los conceptos principales, pero es importante destacar que el
estudio del proyecto esta orientado en una plataforma que en los Gltimos afios ha
tenido un avance tecnoldgico y que es compatible practicamente con todos los

sistemas de computacion existentes en el mercado, es decir un sistema abierto.

2.1.1 Memorias de Masas o Auxiliares:

Son memorias que residen en dispositivos externos al computador, en ellas se
archivan programas y datos para su uso posterior. También se usan estas memorias
para apoyo de la memoria central en caso de que ésta sea insuficiente (memoria

virtual).
Estas memorias suelen tener gran capacidad pero pueden llegar a tener un tiempo de

acceso muy lento. Dentro de ellas también se pueden establecer varios niveles de

jerarquia.
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2.1.2 Dispositivos de Memoria Auxiliar:

Basados en principios magnéticos y épticos, que son periféricos que actian como
prolongacion de la memoria principal.

El conjunto de estos dispositivos en un computador trata de solventar el problema de
la volatilidad y pequefia capacidad de esta ultima, por lo que se conoce con el nombre

genérico de memoria auxiliar o memoria masiva.

La memoria central de una computadora, constituida por circuitos integrados, es
relativamente costosa, y tiene una capacidad muy limitada (aproximadamente de 64

MB a casi una decena de GB, dependiendo de la computadora).

Para procesar la informacion contenida en un sistema de memoria masiva, €s
necesario llevarla previamente a la memoria central. El software del sistema dispone
de programas especiales para efectuar estas transferencias de memoria masiva a
memoria central. Ademas, el hardware suele disponer de controladores DMA, o
procesadores de entrada y salida que permite transvasar directamente y a alta
velocidad grandes bloques de informacion entre las memorias central y masiva (y
viceversa) sin apenas intervencion del procesador. Estas transferencias pueden llegar

a efectuarse a velocidades del orden de 10 MB y superiores.

La primera computadora de programa almacenado en memoria. Fue la MARK 1
utilizaba un tambor magnético como memoria auxiliar, este tipo de de unidades fue
usado como sistema principal de memoria masiva hasta la década de los afios setenta
(70).

Los tambores magnéticos han quedado obsoletos por se superados en prestaciones por

otros soportes de informacion, aunque algunos, como los discos magnéticos, estan

basados en los tambores.
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Describiremos a continuacion los principales soportes que se utilizan como memoria

auxiliar:

» Dispositivos Magnéticos
o Disco magnéticos

o Cinta magnética

> Dispositivos Opticos
o CD (Disco compacto)
o DVD (Disco digital versatil)

> Disco Magneto-Optico (MO)

» Pent Drives (Memoria Flash USB)

2.1.2.1 Discos Magnéticos:

Los discos magnéticos son sistemas de almacenamiento de informacion que en la
actualidad tienen una gran importancia ya que constituyen el principal soporte
utilizado como memoria auxiliar, tanto en las microcomputadoras como los grandes
sistemas informaticos. A pesar de que son mas costosos que las cintas magnéticas,
tienen la ventaja sobre estas de que son sistemas de acceso directo, con lo que
consiguen tiempos de acceso, del orden de 10 a 100 milisegundos, sustancialmente

menores que con los discos épticos y las cintas magnéticas.
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2.1.2.1.1 Principios de Funcionamiento Grabacion en una Superficie:

Los distintos tipos de discos magnéticos se fundamentan en la grabacién magnética
de la informacién en las superficies de un plato o disco recubierto de la capa
magnetizable (oxido o pelicula delgada).

Tanto en los discos duros como los flexibles la informacion se graba en
circunferencia concentricas, no notdndose mecéanica o visualmente las zonas
grabadas, en contra de lo que ocurre en un disco convencional de musica, en el que

la informacion se graba en un espiral continua horadada en el disco.

Cada una de las circunferencias grabada constituye una pista, que suelen considerarse
numeradas correlativamente desde afuera hacia adentro, comenzando por el cero.

Asimismo, el disco se considera dividido en arcos iguales denominados sectores.

La capacidad de informacion del usuario que suele almacenarse en un sector es de
512 Bytes.

La unidad fisica de lectura/escritura es el sector, y esta es la unidad utilizada.

2.1.2.1.2 Discos de Cabezas Fijas:

Son discos que tienen una cabeza individual de lectura/escritura por cada pista; con

ello se consigue un tiempo de acceso relativamente bajo (del orden de milisegundos),
ya que viene fijado tnicamente por la velocidad de giro del disco.

2.1.2.1.3 Paquetes de Discos:

Los paquetes de discos (disk-pack) son unidades compuestas por varios platos que

giran solidariamente alrededor de un eje comun. Las cabezas de lectura /escritura son

18



moviles, existiendo una por superficie; estas se desplazan simultaneamente a gran

velocidad buscando la pista en que se encuentra el sector que deben leer o escribir.

2.1.2.1.4 Discos-Cartuchos:

Un disco cartucho (disk-cartridge) consiste en un Gnico plato con dos superficies de
grabacion. Usualmente, estas unidades eran duales, es decir, contenian dos
subsistemas, uno de ellos con plato fijo (donde se graba, por ejemplo el sistema
operativo de la computadora y otro software importante), y el otro con un plato
intercambiable, y recubierto con una carcasa de proteccion, teniendo unos 40 cm. de

didmetro.

2.1.2.1.5 Discos Winchester:

La capacidad y tamafio de un disco depende de la separacion entre la cabeza
lectora/grabadora y la superficie del disco. En efecto, esta separacién impone la
densidad de grabacion: cuanto mas préxima a la superficie este la cabeza se

conseguira una mayor densidad de grabacion.

Los discos Winchester (IBM, 1973) son paquetes de discos en los que, con objeto de
reducir los efectos de la suciedad ambiental, los platos estan herméticamente cerrados

y son fijos (no intercambiables)

2.1.3 Unidades RAID:

Una unidad RAID (Redundant Array of Independent Disk) o agrupacion redundante
de discos independientes2, es un conjunto de discos que funcionan en paralelo y que

son considerados por el sistema operativo una Unica unidad. El objetivo de este tipo

de unidades es doble:
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Aumentar la velocidad, y Mejorar la seguridad y fiabilidad de los datos almacenados.
La idea bésica consiste en almacenar los datos en varios discos que funcionan en
paralelo. El sistema operativo considera divididos los datos del archivo a almacenar
(o leer) en tiras consecutivas, cada una de las cuales corresponde a un numero

determinado de sectores.

El concepto de RAID fue desarrollado por un grupo de cientificos en la Universidad
de California en Berkley en 1987. Los cientificos investigaban usando pequefios HD
unidos en un arreglo (definido como dos 0 mas HD agrupados para aparecer como un
dispositivo Unico para el servidor) y compararon el desempefio y los costos de este
tipo de configuracion de almacenamiento con el uso de un SLED (Single Large

Expensive Disk), comun en aplicaciones de MainFrames.

Su conclusion fue que los arreglos de Hd pequefios y poco costosos ofrecian el
mismo o un mejor desempefio que los SLED. Sin embargo, dado que habia mas
discos usados en un arreglo el MTBDL (Mean Time Be fore Data Loss) calculado
dividiendo el MTBF (Mean Time Between Failures) por el nimero de discos en el

arreglo- seria inaceptablemente bajo.

Los problemas entonces fueron como manejar el MTBF y prevenir que la falla de un
solo HD causara peérdida de datos en el arreglo. Para mejorar esto, propusieron 5 tipos
de arreglos redundantes, Definiéndolas como RAID Nivel 1 hasta 5. El nivel del
RAID es Simplemente la arquitectura que determina como se logra la redundancia y
como los datos estan distribuidos a través de los HD del arreglo.

Adicional al RAID 1 hasta 5, una configuracion de arreglo no redundante que emplea
particién de datos (esto es partir los archivos en bloques pequefios y distribuir estos

bloques a través de los HD del arreglo ), esto es conocido como RAID 0.
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2.1.3.1. RAID O:

También llamado particidn de los discos, los datos son distribuidos a través de discos
paralelos. RAID 0, distribuye los datos rapidamente a los usuarios, pero no ofrece

mas proteccion a fallas de hardware que un simple disco.

2.1.3.2. RAID 1:

También llamado Disk mirroring provee la mas alta medida de proteccion de datos a
través de una completa redundancia. Los datos son copiados a dos discos
simultaneamente. La disponibilidad es alta pero el costo también dado que los

usuarios deben comprar dos veces la capacidad de almacenamiento que requieren.

2.1.3.3.RAID 0/ 1:

Combina Disk mirroring y particion de datos. El resultado es gran disponibilidad al
mas alto desempefio de entrada y de salida para las aplicaciones de negocios mas
criticas. A este nivel como en el RAID 1 los discos so n duplicados. Dado que son
relativamente no costosos, RAID 0/1 es una alternativa para los negocios que
necesitan solamente uno o dos discos para sus datos, sin embargo, el costo puede

convertirse en un problema cuando se requieren mas de dos discos.

2.1.3.4. RAID 3:

Logra redundancia sin mirroring completo. El flujo de los datos es particionado a
través de todos los HD de datos en el arreglo. La informacion extra que provee la
redundancia esta escrito en un HD dedicado a la parida d. Si cualquier HD del arreglo
falla, los datos perdidos pueden ser reconstruidos matematicamente desde los
miembros restantes del arreglo. RAID 3 es especialmente apropiado para
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procesamiento de imagen, coleccion de datos cientificos, y otras aplicaciones en las
cuales grandes bloques de datos guardados secuencialmente deben ser transferidos

rdpidamente

2.1.3.5. RAID 5:

Todos los HD en el arreglo operan independientemente. Un registro entero de datos
es almacenado en un solo disco, permitiendo al arreglo satisfacer mdltiples
requerimientos de entrada y salida al mismo tiempo. La informacion cuenta de
paridad esta distribuida en todos los discos, aliviando el cuello de botella de acceder
un solo disco de paridad durante operaciones de entrada y salida concurrentes. RAID
5 estad bien recomendado para procesos de transacciones on-line, automatizacion de
oficinas, y otras aplicaciones caracterizadas por gran numero de requerimientos
concurrentes de lectura. RAID 5 provee accesos rapidos a los datos y una gran

medida de proteccion por un costo mas bajo que el Disk Mirroring

2.1.3.6. RAID 10:

La informacién se distribuye en bloques como en RAID-0 y adicionalmente, cada
disco se duplica como RAID-1, creando un segundo nivel de arreglo. Se conoce como
"striping de arreglos duplicados”. Se requieren, dos canales, dos discos para cada
canal y se utiliza el 50% de la capacidad para informacion de control. Este nivel
ofrece un 100% de redundancia de la informacion y un soporte para grandes
volimenes de datos, donde el precio no es un factor importante. Ideal para sistemas
de misién critica donde se requiera mayor confiabilidad de la informacion, ya que
pueden fallar dos discos inclusive (uno por cada canal) y los datos todavia se

mantienen en linea. Es apropiado también en escrituras aleatorias pequefias.
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2.1.3.7. RAID 30:

Se conoce también como "striping de arreglos de paridad dedicada”. La informacion
es distribuida a través de los discos, como en RAID-0, y utiliza paridad dedicada,
como RAID-3 en un segundo canal. Proporciona una alta confiabilidad, igual que el
RAID-10, ya que también es capaz de tolerar dos fallas fisicas de discos en canales
diferentes, manteniendo la informacion disponible. RAID-30 es el mejor para
aplicaciones no interactivas, tales como sefiales de video, gréficos e iméagenes que
procesan secuencialmente grandes archivos y requieren alta velocidad y

disponibilidad.

2.1.3.8. RAID 50:

Con un nivel de RAID-50, la informacién se reparte en los discos y se usa paridad
distribuida, por eso se conoce como "striping de arreglos de paridad distribuida”. Se
logra confiabilidad de la informacién, un buen rendimiento en general y ademas
soporta grandes volumenes de datos. Igualmente, si dos discos sufren fallas fisicas en
diferentes canales, la informacion no se pierde. RAID-50 es ideal para aplicaciones
que requieran un almacenamiento altamente confiable, una elevada tasa de lectura y
un buen rendimiento en la transferencia de datos. A este nivel se encuentran
aplicaciones de oficina con muchos usuarios accediendo pequerfios archivos, al igual

que procesamiento de transacciones.

Méaximas y minimas cantidades de HD que se pueden ordenar para los diferentes
niveles de RAID
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2.1.4 Disquetes:

Los disquetes son pequefios discos cuyos platos son flexibles, ya que estan
constituidos por un material plastico. Mylar, recubierto de oxido férrico. La velocidad
de rotacion de funcionamiento suele ser de 300 a 600 rpm, y son intercambiables.

Los primeros disquetes eran de 8” (unos 20 cm.) pero en la actualidad los demas
utilizados son del de 31/2”. Que han desplazado a los de 51/4” (13,34 cm.). También
se han desarrollado unidades de otros tamafios: 3” y 4”. Tecnologia obsoleta en la

actualidad.

2.1.5 Cintas Magnéticas:

Las cintas magnéticas se basan en los mismos principios de lectura/grabacion que las
cintas que utilizan los magnet6fonos y casetes convencionales. El soporte de
grabacion consiste en un plastico (poliéster) muy flexible recubierto de un oxido
magnetizable (oxido de hierro, oxido de cromo, etcétera) de aproximadamente 100
um de espesor. La cinta se encuentra enrollada, y la lectura y grabacion se efectia
haciéndola pasar por una estacion de lectura/escritura al transferirla de un eje de giro

de enrollamiento a otro.

Son un soporte de informacion barato y de gran capacidad.

En la actualidad la principal mision de las cintas magnéticas es obtener copias de
seguridad de la informacion contenida en discos completos, o almacenar informacion
obsoleta (Archivos <<historicos>>).

Las cintas magnéticas se pueden clasificar en los siguientes tipos:

» Cintas clasicas o de carrete (la cinta es de ¥2” de ancho)
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» De columnas de vacio

» De brazos tensores

» Cartuchos (con cinta de %" de ancho)

» Casetes

» De audio (convencionales) (4mm de ancho)

» De camara de video o exabyte (8 mm de ancho)

» DAT (digitales de audio) (4mm de ancho)
2.1.5.1 Cintas de Carretes o Tradicionales:
Las cintas tradicionales tienen un ancho de %” su espesor es de 0.025 mm. Las
longitudes tipicas son de 600, 1.200, 2.400 y 4.800 pies.
Se lee o escribe simultdneamente el contenido de varias pistas, requiriéndose una
bobina lectora/grabadora por pista. Por lo general, el conjunto de bits que se leen
simultdneamente corresponde a un caracter con un bit adicional de paridad. Siendo
las cabezas de 7 o 9 pistas (es decir, la cabeza contiene 7 0 9 bobinas de lectura y
escritura, respectivamente)
Los extremos inicial y final de la cinta contienen una marcas metalicas pegadas de

nominadas BOT (<<comienzo de cinta>>) y EOT (<<fin de cinta>>) para deteccion

automatica del inicio y fin de la cinta.
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Una unidad de columnas de vacio tienen como objetivo mantener constante la tension
de la cinta bajo la estacion de lectura/grabacion. Los cabestrantes (capstans) son unos
rodillos que giran a velocidad constante accionandoos por un motor. La cinta es
presionada contra los cabestrantes por unos rodillos por unos rodillos, asi la velocidad

de lectura/grabacion resulta ser constante.

Las unidades de brazos tensores son mas sencillas, ya que no necesitan columnas de

vacio: ahora bien, con ellas se obtienen velocidades menores.

2.1.5.2 Unidades de Cartuchos:

Son unidades disefiadas fundamentalmente para copias de seguridad de unidades de
disco. La densidad de grabacion puede llegar a ser muy elevada (algunas unidades
graban 12.500 b/i) y son de tamafio relativamente pequefio. Los cartuchos usualmente
miden 15 cm. x 10 cm. x 15 cm.; es decir, son mayores que los casete convencionales
y menores que las cintas de carrete, y la anchura de la cinta es de %2” o de %”. Hay
dos tipos fundamentales: de arranque/parada (o start/stop) y de bobinado continuo
(streaming). Las primeras intercambian bloques de informacion de longitud similar a
las cintas tradicionales, y las segundas intercambian bloques de gran magnitud
consiguiéndose aprovechar la cinta en aproximadamente un 95 por 100 mas (apenas
IRGS).

Las unidades de cartuchos mas utilizadas son de 24 pistas que se graban en forma de

serpentina y en un instante dado solo se graba una pista.
La velocidad relativa de movimiento de la cinta respecto de la cabeza suele estar

comprendida, dependiendo de la unidad, entre 30 y 90 pulgadas/segundo (i/s 0 ips) y

las capacidades de almacenamiento suelen estar entre 60 MB y 500 MB.
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Para el mes de Septiembre del 2003 IBM lanzo al mercado del almacenamiento la
mas rapida y versatil unidad de cartucho, modelo 3592 que logra capacidades de
transferencia de informacion de 40 Mb/segundo y con una capacidad de grabacion
300 GB nativo y 900 GB comprimido.

2.1.5.3 Unidades de Casete:

Hay tres tipos. Las casetes convencionales de audio contienen una cinta de 4mm de
ancho, y se utilizan como computadoras pequefias (domesticas). EI movimiento de las
cintas se realiza con motores que acttan directamente sobre carretes, no siendo tan

répidas ni precisas como las unidades de carrete y de cartucho.

Las unidades de casetes de 8 mm o Exabyte utilizan las mismas casetes que las
camaras de video SONY; es decir con unas dimensiones de 8.5 cm. x 6.3 cm. x 1.4

cm.

Las unidades DAT (Digital Audio Tapes o cintas digitales de audio) utilizan cintas de

4 mm de ancho, y pueden considerarse como las cintas del futuro inmediato.

2.1.6 Discos Opticos:

Son dispositivos para almacenamiento masivo de informacion, cuya lectura se efectla
por medios Opticos. Existen diversos tipos de discos Opticos, siendo los maés
relevantes los siguientes:

» CD (Compact Disk) o disco compacto.

» DVD (Digital Versatil Disk3) o disco digital versatil y
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» Disco magneto-optico (MO).

2.1.6.1 Discos Compactos (CD):

Existen tres tipos de discos compactos:

» CD-ROM

» CD-R

» CD-RW

Que a continuacion se describen brevemente:

2.1.6.2 Disco Compacto de Solo Lectura (CD-ROM):

Los CD-ROM (Compact Disc, Read Only Memory) son dispositivos de solo lectura,

ya que el proceso de grabacion resulta muy complejo, siendo de interés comercial

solo cuando se produce una tirada grande de discos con la misma informacion.

2.1.6.3 Discos Compactos Grabables (CD-R):

Los CD-R (CD Recordable) son unidades de discos dpticos similares a los lectores de

CD-ROM, pero que contienen un laser de mayor potencia de forma que en la propia

unidad se puede efectuar la grabacion del disco. Por lo tanto, con una de estas

unidades el propio usuario puede grabar (una sola vez) el disco.
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2.1.6.4 Discos Compactos Regrabables (CD-RW):

Los CD-RW (CD-ReWritable) son similares a los CD-R, pero la capa de tinte esta
formada por una aleacién de plata, indio, antimonio y telurio, que posee dos estados
estables: cristalino y amorfo. Con dos indices de reflexion distintos (alto y bajo,

respectivamente). El laser actla con tres potencias posibles:

e Alta: funde la aleacion, convirtiéndola de estado cristalino a amorfo,

representando una transicion pozo-valle o valle-pozo;

e Media: funde la aleacién, haciéndola pasar al estado cristalino de alta reflexion;

e Baja: no altera el estado de la aleacion, y se utiliza para leer.

2.1.6.5 Disco Digital Versatil (DVD):

Se proyectan como sustitutos a las cintas de video analdgicas (VHS); de ahi su
denominacion original: Digital Video Disk. Un DVD utiliza compresion MPGE-2, de
forma que se puede grabar digitalmente peliculas con muy alta calidad (resolucion
720 x 480), con 133 minutos de duracion, accediéndose a iméagenes con acceso
directo (como un CD de audio). Junto con la sefial de video se pueden grabar mas de

32 subtitulaciones y varias sefiales de audio (la voz en 8 idiomas)
2.1.7 Pent Drives (Memoria Flash USB):
Puede almacenar, transportar y transferir archivos grandes en un dispositivo

accesible, el Data Traveler. Puede guardar casi cualquier archivo digital que pueda

imaginar
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Caracteristicas:

» Sencillo, s6lo se conecta y activa un puerto USB

» Raépido, usa la interfaz USB 2.0

» Compatible, trabaja con Windows® 98?, Me, 2000 y XP; Macintosh OS 9.x,
10.x

» Capacidad hasta 5 Gigabytes.

2.1.8 Archivo:

Un archivo o también Ilamado fichero, o técnicamente conocido como file, es una
estructura de datos que reside en memoria secundaria, consistente en un conjunto de
informaciones estructuradas en unidades de acceso denominadas registros, todos del
mismo tipo y en nimero indeterminado. En contraste con los arreglos, el tamafio de
los archivos no es fijo, y esta limitado solamente por la capacidad de almacenamiento
disponible. Ademas cuando se apaga la maquina los arreglos pierden su contenido, el
contenido de los archivos no se pierde por esta causa.

Los archivos en general, estdn compuestos por registros mediante programas
adecuados se pueden manipular los distintos tipos de archivos (texto, tipiados, no
tipiados). Cada archivo es referenciado por un identificador (su nombre y su
extension). Cuando hablamos de archivos tipiados, nos referimos a un archivo de

registros.

Los registros en un archivo son de dos tipos:
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2.1.8.1 Registro Ldgico:

Que es cada uno de los componentes del archivo, conteniendo el conjunto de
informaciones que se tratan de manera unitaria. Estd constituido por uno o mas
elementos denominados campos, que pueden ser de diferentes tipos y que a su vez

pueden estar compuestos por subcampos.

Si un archivo contiene la informacién de un conjunto de individuos u objetos, sus
registros contienen la informacion de cada uno de ellos y los campos los diferentes

dates que lo componen.

Por ejemplo, en el archivo de empleados de una empresa, cada registro contiene la
informacidn de un empleado y los campos contienen su nombre, direccién, fecha de

ingreso, etc.

2.1.8.2 Registro Fisico:

Bloque corresponde a la cantidad de informacidn que se transfiere en cada operacion

de acceso (lectura o escritura).

Un registro ldgico y registro fisico, se diferencian en que el tamafio y formato del
registro légico los define el programador, mientras que el tamafio del registro fisico

viene dado por las caracteristicas fisicas de la computadora utilizada.

En general, un bloque puede contener uno o0 mas registros, pero también puede
ocurrir que un registro ocupe mas de un bloque. En el primer caso se dice que los
registros estan bloqueados, denominandose factor de blogueo al nimero de registros

I6gicos que contiene cada registro fisico.
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Para poder seleccionar un registro del conjunto que compone el archivo, se necesita
un dato identificativo que lo distinga de los deméas. Se denomina campo clave a un

campo especial del registro que sirve para identificarlo.

Algunos archivos en sus registros no tienen campo clave, mientras que otros pueden
tener varios, denominandose a éstos clave primaria, secundaria, etc. Por ejemplo, en
el archivo de empleados antes citado, un campo clave podria ser el nimero de DNI y

una clave secundaria el nombre completo del empleado.

2.1.7 Antecedentes

La jefatura de Operaciones y Almacenamiento que tiene como responsabilidad llevar
la Operacién de aplicaciones, asi como la administracion de los respaldos y medios
de almacenamiento de externos. Para lograr establecer controles se hace necesario
gue se separen las funciones del Dpto. de Operaciones en dos coordinaciones,
Coordinacion de Operaciones y Coordinacion de Almacenamiento externo.

El area de Operaciones se convierte en Dpto. de Operaciones y Almacenamiento,
estos cambios hacen surgir la necesidad de acelerar politicas de control para la
proteccion de informacion, por lo que se hace necesario proponer y armar un plan
estratégico de Almacenamiento de datos en medios externos que sea aceptado por la
gerencia de manera que sea emanado como normativas o politicas mandatarias, que

deban cumplir cada miembro de la organizacion.
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CAPITULO 111

METODOLOGIA

3.1 Tipo de Investigacion

El proyecto a estar dentro de lo factible y busca solucionar un problema a través de
una propuesta de investigacion descriptiva, cuyos resultados podran aplicarse de
inmediato, porque se puede manejar directamente las variables a utilizar,
adicionalmente se maneja un universo de usuarios que conocen las distintas

aplicaciones.

3.2 Disefno de Técnicas de Recoleccion de Informacién

Debido a que se maneja un nimero considerable de procesos de respaldo, el disefio
esta basado en una investigacion de campo, y la recoleccion de informacion se

realizara a través del resultado de la finalizacion de los respaldos.

3.3 Poblacion y Muestra

Esta representada por el universo de usuarios finales del area de Operaciones y
Almacenamiento que utilizan las distintas aplicaciones en los diferentes sistemas y el
grupo de los equipos gerenciales, lideres de proyectos y analistas conocedores de las
distintas aplicaciones y sistemas dentro de la direccién de tecnologia e informatica,
propuestos dentro del estudio. EI area de tecnologia e informatica por medio de
entrevistas con los lideres de proyectos, analistas de sistemas, programadores,

operadores, etc.
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3.4 Técnicas de Analisis.

Muestreo al Azar simple en:

» Observacion directa de los distintos procesos de respaldos de las aplicaciones.

» La entrevistas a gerentes que llevan las distintas plataformas de la DTI
(Direccién de Tecnologia e Informatica), para una camparfia de sensibilizacion
de la inclusién, mantenimiento y exclusion de elementos a ser respaldados y

explicar los riesgos de las vulnerabilidades encontradas.

» Estudio y diagnosticos de las necesidades.

» Evaluacion de herramientas que permitan llevar control de aplicaciones.

3.5 Propuesta del Proyecto

Para comenzar el estudio y realizar la propuesta, es necesario en primer lugar
identificar las funciones de los integrantes de la coordinacién de Almacenamiento
Externo, para garantizar desde el comienzo hasta su terminacion, no solo su
funcionalidad sino también la consistencia y coherencia del plan, arquitectura y su

despliegue organizacional.

Esta propuesta debe estar acomparfiada de las mejores practicas para llevar a cabo con
éxito el plan estratégico establecido, apoyado en la participacion y comunicacion.
Debe fundamentarse en la sensibilidad de la seguridad de informacion desde la
direccién y personal de la organizacion de manera que participen e interactlen, para
asegurar que las decisiones y desarrollos correspondan a sus aspiraciones. Partiendo

desde el organigrama modelo que se muestra en el anexo 1.
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Todo plan estratégico para poder comenzarlo debe estar amparado bajo una politica
para que puedan decretarse, las normativas de la institucion. Es aqui donde se

desarrollara la mayor parte del proyecto.

Adicionalmente los planes estratégicos deben estar amparados en las politicas

revisadas y aprobadas los siguientes aspectos:

1. Evaluacion de la seguridad del ambiente de tecnologia de informacion

existente.

2. Realizar el anéalisis de vulnerabilidades de dicho ambiente

3. Ejecutar el analisis de riesgos del ambiente de tecnologia de informacion.

4. Definir la arquitectura de almacenamiento de datos adecuada para el mismo

ambiente

5. Crear el ambiente de tecnologia de informacion requerido para dicha

arquitectura.

6. Establecer la estrategia de almacenamiento de la informacion en la forma de

proyectos y recomendaciones.

7. Crear el plan almacenamiento de datos en medios externos.
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3.5.1 Ventajas del Plan de Almacenamiento en Medios Externos

De antemano un plan estratégico de almacenamiento de datos en medios externos y
lograrlo dara a cualquier organizacion un valor agregado, organizandose los procesos
bajo una verdadera gestion de proyectos bajo un adecuado enfoque y estrategia,
manteniendo una metodologia y técnica. El plan estratégico permitird que se
centralice la administracion de los medios de almacenamiento externo, que faciliten
el monitoreo constante y la toma de decisiones acertadas para cada aplicativo o
proceso generando mayor productividad y definir mejor los planes de trabajo y
estrategias a seguir.

Se lograra mantener en todo este proceso una alta participacién del grupo y
representard una mejor organizacién de los equipos de trabajo, oportunidades de
aprendizaje mutuo, crecimiento personal y profesional. Para comenzar con el plan

estratégico es necesario considerar el siguiente punto:

3.5.1.1. Levantamiento de Informacion

El levantamiento de informacién debiera estar dividido en dos partes, un
levantamiento de informacion técnico sobre la infraestructura del Almacenamiento de
datos y un levantamiento de informacion sobre los aspectos organizacionales
relacionados con el almacenamiento de datos. La informacidn técnica servira de base
para el analisis de vulnerabilidades y posteriormente este sera otra de las entradas
para el andlisis de riesgos. Ademas la informacion técnica servira de base en conjunto
con las entrevistas para el diagnéstico del estado actual del almacenamiento de
informacidn, este diagndstico debe ser una de las entradas para la formulacion de la
arquitectura de almacenamiento. El levantamiento de informacién se recomienda

hacerlo en los siguientes puntos:
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> Politicas del Area de Almacenamiento

» Politicas de Respaldos

» Politicas de Uso de los medios de almacenamiento externos.
Adicionalmente, se requerira un levantamiento de informacién organizacional, que
indique el organigrama del departamento de Operaciones y almacenamiento, que
incluya nombres de las personas que ocupan cada posicion, responsabilidades,
ubicacion fisica, ubicacion Administrativa, direccién de correo y teléfono, de manera
de despejar cualquier duda y tener contactos directos con este personal, los planes
estratégico, politicas y procedimientos.
3.5.2. Analisis de las Vulnerabilidades
Estos analisis permitiran detectar donde hay puntos vulnerables de en los elementos
de almacenamiento de datos, por lo que es necesario contar con documentacion y
realizar las siguientes actividades:

» Levantamiento de informacion técnica

» Planeacion de pruebas y vulnerabilidades a partir de la informacion levantada

para el sistema, se clasifican las herramientas a utilizar, las vulnerabilidades a

probar y se desarrolla un plan de pruebas.

» Realizacion de pruebas de vulnerabilidades remotas y locales
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3.5.3 Analisis de Riesgos

Al tener una panoramica general de la organizacién y de como se mueve el negocio,
el entorno del almacenamiento de datos que maneja los niveles de administracion del
mismo, entre otras, se procederd a clasificar la informacion para determinar que
informacién es confidencial, sensible de uso interno Gnicamente o de uso publico y
con base en esta clasificacion, determinar que informacién se protegera y con que
niveles de seguridad. Es importante determinar que necesita ser protegido, puesto que
el proceso de clasificacion de informacidn es en esencia, un proceso de decision
basado en el negocio de tal forma que dicha clasificacion debe ser observada desde
dos puntos de vista.

Desde la confidencialidad e integridad de la informacion y otro desde la
disponibilidad de la misma, se debe buscar el equilibrio entre estos dos puntos de
vista ya que la informacién debe ser protegida pero sin ir en detrimento de la
disponibilidad de la misma, ya que esto puede ocasionar improductividad de los
usuarios y por lo tanto el negocio se verd impactado. Las etapas que deben ser

ejecutadas en el analisis de riesgos se relacionan en los siguientes puntos:

1. Dimensionamiento: comprendera los antecedentes del plan, el objetivo a

lograr, el alcance como proyecto y definir las responsabilidades.

2. ldentificacion y Valoracion de activos de informacion; tomara en cuenta
los activos tangibles, la integridad de la informacion, la confidencialidad,
la disponibilidad de la informacion al momento de necesitarse y los

activos intangibles.

3. Andlisis de vulnerabilidades; comprende aquellos aspectos que muestran
debilidades.
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4. Valoracion de riesgos

5. Directrices Gerenciales; son las acciones a tomar tanto inmediatas como a

corto plazo para disminuir los niveles de riesgos.

6. Analisis de mitigacion de riesgos; esta parte comprendera los analisis de
medidas de seguridad y la mitigacion de riesgo esperado; los célculos de
costos de las medidas de seguridad y el analisis de costo - beneficio de las

medidas de seguridad.

3.5.4 Arquitectura de Almacenamiento

En esta fase del proyecto del plan se elaborara la estructura de almacenamiento, que
provea los lineamientos de almacenamiento de datos que se deben seguir en forma
integral para todas las plataformas y servicios, de tal forma que se ejecuten
coherentemente las politicas de respaldos. Se deben revisar sus diferentes niveles,

para ver la ejecucion de los procesos de Almacenamiento.

Como resultado final del proyecto del plan de almacenamiento de datos en medios
externos debe formularse un disefio de la arquitectura de almacenamiento, como
resultado del estudio de un andlisis por capas de la infraestructura informéatica como
soporte al negocio. El andlisis de estas fases debe hacerse desde la perspectiva mas
alta de los activos de informacién del negocio, hasta los requerimientos de seguridad
de su infraestructura informatica. El andlisis de cada fase es la base para el analisis
siguiente. En este proceso se constituye la arquitectura de almacenamiento de la

Organizacién asegurando que se siguen los lineamientos del negocio.
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Los componentes de la arquitectura que se analizaran dentro del proceso de
almacenamiento aplicados especificamente a la infraestructura de almacenamiento de
la organizacion en estudio; son los siguientes:

1) Unidades de Cintas

2) Canales de Comunicacion

3) Tipos de Medios

4) Etiquetado

5) Mobiliario de Cintoteca

6) Traslados

7) Inventarios de Medios

3.5.5 Plan Estratégico de Almacenamiento

Este proceso analiza, para cada area de la organizacion, la diferencia entre el
escenario actual y el escenario de apoyo futuro, a través de herramientas de analisis
de almacenamiento de datos. Este analisis debe tener como estructura basica de
presentacion, el mapa de interrelaciones entre los diferentes elementos de
almacenamiento, idealizados para escenarios futuros y los sistemas de informacion
existentes. Hecha esta comparacion, el proceso debe describir la estrategia para la

obtencion del ambiente futuro, traduciendo esta estrategia en términos de

recomendaciones y proyectos.
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Los analisis que se realicen para los proyectos, que impliquen desarrollo e
implantacion de componentes de almacenamiento, se definen con base en alternativas

de implementacion.

Complementando la fase del plan estratégico debe definirse los proyectos de
almacenamiento referenciados por los procesos anteriores, como las estrategias de
obtencidon del escenario futuro de almacenamiento de datos en medios externos. La
definicién de cada proyecto del portafolio resultante tendra por objetivo, delimitar su
alcance y establecer las estimaciones de esfuerzo para la realizacion del proyecto. La
delimitacién del alcance debe efectuarse en la descripcion del proyecto, referenciado
las consideraciones contenidas en los resultados de los proyectos precedentes. A estas
estimaciones debe seguirse una categorizacion, junto con cada estimado se definen

las premisas asumidas para el calculo de los valores estimados.

El proceso de planeacion se apoyarad en disefio de arquitecturas, lo cual permitira
garantizar su consistencia e integridad por un buen lapso de tiempo. No obstante, se
hace necesario la provision de instrucciones claras y precisas para la organizacion
sobre que hacer una vez finalizada de la etapa de planeacion, estas instrucciones se
centran en los pasos que deben ser realizados por la organizacion para materializar las
propuestas contenidas en el plan. También se pretende, ante el cambiante mundo de
los negocios y la dindmica tecnoldgica, hacer explicitos los criterios de revision y

actualizacion del plan como tal, en base a las arquitecturas disefiadas.

Antes de comenzar cualquier proyecto, es necesario contar con politicas, estas
politicas deben cubrir los aspectos mas importantes de los activos de informacion y
que se cumplan dentro de la organizacion, por lo que se proponen las siguiente
politicas y normas de manera de poder poner en marcha el plan estratégico, estas

politicas en su mayor parte son cumplidas por el personal de la organizacién en
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estudio y emanadas del Dpto. de Operaciones y Almacenamiento, por lo que el

siguiente paso debe ser la institucionalizacion de las mismas.

3.5.6 Politicas del Area de Almacenamiento:

Los recursos o activos de informacion, deben estar adecuadamente protegidos

contra dafios fisicos, accidentales o intencionales

El Dpto. de Operaciones y Almacenamiento es el responsable por la definicion,
inclusion y mantenimiento de los elementos a respaldar en todas las plataformas

informéticas adquiridas por la Organizacion.

Las areas de sistemas de informacion, estdn en la obligacion de solicitar la
inclusion, modificacion y eliminacién de los elementos que deben contener los

respaldos de sus sistemas.

El Dpto. de Operaciones y Almacenamiento es el responsable por planificacion y
ejecucion de los respaldados acordados con las areas de sistemas de informacion.

El Dpto. de Operaciones y Almacenamiento es el responsable de la
administracion de los medios de almacenamiento externo, asignacion,
reutilizacion, desincorporacion, custodia y traslados entre las instalaciones de la

organizacion.
Todo empleado de Operaciones debe conocer y comprometerse formalmente a
cumplir la normativa, asumiendo las medidas disciplinarias establecidas en caso

de violaciones de las mismas.

Debe ser autorizada la salida de los medios almacenamientos de informacion.
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3.5.7 Politicas de Respaldos:
e Todo respaldo que se desee ejecutar periddica o esporadicamente debe contar con
una documentacion minima gue sirva de guia tanto para las areas de desarrollo de

aplicaciones asi como para el area de operacién y/o almacenamiento.

e Se debe establecer claramente los elementos que se desean respaldar, incluir la

ruta de los archivos en documentacion.

e Se debe establecer en la documentacion el nombre del sistemas (Servidor a

respaldar)

e Se debe indicar con precisién el o los horarios en que se debe ejecutar el respaldo

e Especificar los archivos que deben excluirse del respaldo, bien sea porque no se

requiera o porque generen bloqueos hacia los usuarios.

e Se debe indicar los dias en que el respaldo debe ejecutarse, si existe alguna

condicion especial donde se considere omitir una fecha esta debe ser especificada.

e Se debe indicar la cantidad de copias que el respaldo debe llevar

e Se debe establecer el periodo de retencion de los datos en el medio de

almacenamiento externo.

o Deben establecerse responsables de los respaldos, de los programas, aplicaciones,

unidades y librerias de cintas que intervienen durante la ejecucion del mismo.
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El &rea de almacenamiento debe publicar el esquema de respaldos segun los
acuerdo establecidos con las &reas de desarrollo y soporte, asi como indicar y

describir si existen de tipo Full e incremental y el dia en que se inicia el ciclo.

El area de almacenamiento, debe publicar el modelo del medio de
almacenamiento externo que esta utilizando para cada tipo, se recomienda

unificar el tipo y modelo de medios, a diferencia de proliferarlos.

3.5.8 Politicas de Uso de Medios de Almacenamiento Externo:

El suministro de medios por parte del proveedor al area de Almacenamiento, debe
realizarse a través de notas de entregas que especifiquen claramente el modelo,
cantidad en unidades, numero de bultos, estos deben venir sellados y no deben
presentar sintomas de violacion, por lo general estos cartuchos disponen de
embalajes especiales, estos considerados desde fabrica para garantizar la
integridad de las partes, especificamente para el proceso de traslados, en el caso
en que se reciba un bulto o caja abierta por parte del proveedor, la persona de

Almacenamiento esta en la obligacion de no aceptar el paquete por completo.

Se debe evitar el apilamiento de cartuchos, ya que esto puedo ocasionar el
derrumbe de estos, arriesgando su integridad y exponiéndolos a posibles fallas de

funcionamiento que conlleven a la perdida parcial o total de informacion.
Se deben observar y monitorear periédicamente los errores de lectura y grabacion

que arrojen los medios de almacenamiento, establecer umbrales y definir acciones

ante fallas recurrentes.
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e Si un medio ha sido expuesto durante el proceso de grabacién a mas de una falla
de soporte de almacenamiento, se recomienda trasladar los datos salvados a otro y
proceder a formatearlo pista por pista hasta el fin del volumen, si el proceso
finaliza de forma satisfactoria este medio puede ser reinsertado al parque de

medios activos, en caso contrario debe desincorporarse.

e Cunado se ha comprobado que un medio ha llegado al final de su vida util, se
recomienda su destruccion, para ello existen varias alternativas, podemos citar la

incineracion como una de las mas efectivas.

3.5.8 Aplicaciones de Gestion y Hardware.

Herramientas que permitan simplificar y automatizar las tareas de respaldos,
archivados, restauracion y recuperacion, asi como la administracion de los medios de
almacenamiento externo, centralizacion de los inventarios de medios de diferentes

sistemas.

Una amplia variedad de unidades y equipos de respaldos, estan disponible, como por
ejemplo una libreria de cintas automatizada para la automatizacion de los respaldos y
restauraciones, eliminando la carga y descarga que realiza el operador antes y después
del proceso de respaldos y restauracion, unidades de cintas, que pueden almacenar
hasta 900 GB por cartuchos logrando alcanzar una rata de transferencia de 120 Gbps

en una conexion de fibra dptica.
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3.5.8 El Factor Organizacional:

a) Usuarios

» Tipo de usuarios que se tienen
» Reglamentos y politicas que rigen su comportamiento

» Vigilar que esos reglamentos y politicas se cumplan, y no queden s6lo en
papel

b) La alta direccion

» Inversion en capacitacion de los administradores

» Apoyo econOémico orientado a la adquisicion de tecnologia de

almacenamiento.

» Negociar acuerdos de soporte técnico con los proveedores de equipos.

3.5.9 El Factor de Software:

a) La aplicacion

» Vigilar que tenga mecanismos para la actualizacion de nuevas

versiones.

» Establecer qué tan critica es la aplicacion y desprender su

disponibilidad
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b) El sistema operativo

» Mostrar preferencias por los sistemas abiertos.

> Observar las recomendaciones del fabricante

> Vigilar siempre las bitacoras

» Mantenerse informado sobre las alertas.

3.5.10 El Factor de Hardware:

a) Hardware:

> Elegir adecuadamente el tipo de tecnologia de transporte de informacion
(Fibra Optica, Ethernet, etc.)

» ldentificar y proteger muy bien el cableado, las antenas y cualquier

dispositivo de red.

» Proporcionar periédicamente mantenimiento a las instalaciones

» Disponer de un area Fisica exclusiva donde estén las unidades y librerias de
respaldos, se recomienda que esta no sea compartida con el area de
servidores, preferiblemente que exista una Sala de Backup

b) Servidores

» Mantenerlos en condiciones de humedad y temperatura adecuadas.
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» Establecer politicas de acceso fisico al servidor.

> Mantener un constante mantenimiento.

En el anexo 4 se muestra una distribucion fisica de las areas, Sala de Servidores, Sala

de Backup, Cintoteca.

3.5.11 Personal del Area de Almacenamiento Externo

Un Area de Almacenamiento Externo, debe estar conformada como minimo por el
recurso humano que se indica a continuacion por orden de Jerarquia estructura

recomendada:

Coordinador de Almacenamiento Externo: (1)
Analista de Almacenamiento: (2)

Cintotecario: (2)

3.5.11.1 Horario del Personal de Almacenamiento Externo

Es importante sefialar que el horario de los analistas y los cintotecarios debe constar

de dos (2) turnos, se recomienda que sean rotativos en lapsos de una Semana:

Turno 1: de 07:00am a 03:00pm,

Turno 2: de 11:00am a 07:00pm
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3.5.12 Soportes Magnéticos Utilizados en el Area de Almacenamiento:

Por ser un area de resguardo de informacion, el area de Almacenamiento Externo
maneja varios tipos de medios magnéticos, los cuales son utilizados internamente, asi
como también uso externo como entes externos, para ello deben calcificarse el tipo de

medio que se utiliza:

3.5.13 Rotulacion y Nomenclaturas de Medios:

Cada Medio debe llevar una etiqueta que le identifique, bien sea adhesiva para
escribirle el contenido o tridptica con cédigo de barra para sistemas automatizados de
gestién de medios, esta area trabaja con una nomenclatura especifica para cada tipo
de Cartucho segln sea su utilidad y ambiente al cual pertenezca. Asignar
nomenclaturas permite identificar el respaldo y la actividad; a continuacién

detallamos algunas de las nomenclaturas que se recomiendan utilizar:

» 1DXXXX: El nimero 1 indica el ambiente, en este caso es Produccion; la
letra D indica la frecuencia de ejecucion que para este caso es Diaria y

posteriormente la numeracion consecutiva de 4 digitos.

» 1HXXXX: La letra H indica que este cartucho corresponde a un respaldo
Mensual y como ya mencionamos anteriormente el nimero 1 corresponde al

ambiente de Produccion.
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» 2DXXXX: El nimero 2 indica el ambiente, en este caso es Desarrollo, la letra
D nos sefiala la frecuencia de ejecucién que para este caso es Diaria y

posteriormente la numeracion consecutiva de 4 digitos.

» 2HXXXX: La letra H nos indica que este cartucho corresponde a un respaldo
Mensual y como ya mencionamos anteriormente el nimero 2 corresponde al

ambiente de Desarrollo.

En el anexo 3 encontrara una cintoteca que trabaja con rotacion tridptica.

3.5.14 Traslado de Medios

Por medidas de seguridad el Area de Almacenamiento maneja la figura del Duplicado
y/o (Duptap), que no es mas que una copia fiel a un Backup original realizado en los
ambientes tanto desarrollo como produccion, esta area debe contar con dos (2)

Cintotecas 6 bovedas, una Principal (Original), y una Cintoteca Alterna (Copias).

La intencion de estos duplicados no es mas que atender desde otra localidad cualquier
contingencia y/o eventualidad que pudiera presentarse en la sede principal. Por lo que
una vez que se generan los duplicados el personal de cintoteca debe trasladar los
originales a cintoteca principal y las copias a la cintoteca alterna, se recomienda que
estos traslado se realicen a primera hora de la mafiana bajo estrictos controles de
seguridad, los medios deben permanecer en resguardo en cintoteca hasta que se

cumpla el periodo de retencion de los datos.
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Adicionalmente se recomienda que el area de Cintoteca Principal no comparta la
misma area fisica donde se encuentran los servidores o Host principal, ya que si por
alguna razon llegase a ocurrir algun desastre de orden local en algunas de las areas, el
riesgo sea controlado y no se expongan los discos y su informacién asi como los

respaldos originales.

Para el Traslado de los medios se requieren:

e Maletines con condiciones especiales (Anti-estatica), los cuales protegen a los

cartuchos contra campos magnéticos durante el traslado.

e Un transporte con condiciones especiales (Aire Acondicionado) y en buen

estado.

Es de hacer notar que por lo regular se trasladar medios correspondientes a las copias
generadas, pero pudieran presentarse casos en que se trasladan cartuchos originales,
razon por la cual los mismos son identificados y cargados en una matriz de transito

antes de salir de una sede a otro (Tanto originales como copias)

3.5.15. Funciones del Personal de Almacenamiento
La funcion principal del area de Almacenamiento Externo es velar por el resguardo

de la informacion de la organizacion, para ello se deben cumplir las siguientes

funciones segun el cargo desempefiado dentro del area:
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3.5.1.5.1 Cintotecario

10.

Cumplir las normas establecidas por la Organizacion

Mantener informado a su supervisor inmediato sobre cualquier situacion

anomala que ocurra durante su jornada de trabajo.

Participar con el Coordinador de Almacenamiento Externo en los proyectos

asignados al area y reportar oportunamente los avances de las tareas

asignadas.

Monitorear que se cumplan las politicas de los respaldos.

Exigir al area de operaciones el status de la finalizacion de cada respaldo.

Llevar registro de novedades diarias.

Llevar registros de finalizacion de las actividades diarias.

Ejecutar rigurosamente la planificacion y para cualquier cambio debe

consultar antes a su supervisor inmediato.

Informar a su supervisor inmediato sobre cualquier recepcion de material de

trabajo.

Informar a su supervisor inmediato sobre el estado de la existencia de

materiales y dar aviso si cualquier rubro muestra escasez.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Procesar Unica y exclusivamente aquellos requerimientos que estén

formalmente solicitados por las herramientas de Workflow establecidos.

Monitorear que se cumplan las politicas de los medios (utilizacion, limpieza,

errores de lectura y grabacion).

Archivar los medios.

Preparar y registrar medios a trasladarse a boveda alterna y viceversa.

Trasladar medios a la boveda alterna y viceversa.

Inicializar medios.

Cumplir con los controles y normas para la entrega de medios a usuarios

internos y externos.

Respetar los estandares de los seriales de identificacion de los medios.

Atender solicitudes de suministros de informacion y medios.

Reciclar medios expirados.

Asignar nuevos medios para la produccién.

Mantener en stock suficientes medios para la operacion.

Seguir las politicas uso de libreria de cinta (si posee).
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24. Atender las descargas (Ejects) de la libreria.

25. Atender las cargas (Enters) de la libreria.

26. Verificar los reportes de su software de gestion de respaldos.

27. Cumplir con el horario de acuerdo al turno 6 guardia establecida.

28. Sugerir cambios que mejoren cualquier proceso o tarea que esté bajo su

responsabilidad.

29. Canalizar con el Coordinador de Almacenamiento Externo los requerimientos

e inquietudes.

3.5.1.5.2 Analista de Almacenamiento:

1. Mantener informado al coordinador de Almacenamiento de todas las fallas
observadas durante la ejecucion de los respaldos para asi en conjunto lograr la
solucion de las mismas.

2. Velar por el cumplimiento de las normas establecidas por la Organizacion.

3. Entregar informe diario al coordinador de almacenamiento, que indique todos
los respaldos que presentaron fallas durante su ejecucion durante la jornada
anterior.

4. Elaborar Estadisticas generales del area de Almacenamiento.
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5. Actualizar documentacién, estadisticas, inventarios, formatos, etc.

Correspondientes al area de Almacenamiento.

6. Brindar apoyo a los Cintotecarios y al Coordinador en las actividades diarias.

7. Crear Grupos de Control de Respaldos Eventuales solicitados por las

diferentes areas de la Organizacion y realizar seguimiento a los mismos.

8. Realizar analisis de comparacion de tiempos de ejecucion de los respaldos.

9. Seguimiento de solicitudes de respaldos segun solicitudes.

10. Prestar apoyo al Coordinador para la culminacion exitosa de los proyectos

asignados al Area de Almacenamiento Externo.

11. Administrar software de gestion de respaldos.

12. Generar y mantener reportes de recuperacion de los sistemas.

3.5.1.5.3 Coordinador de Almacenamiento Externo

1. Velar por el cumplimiento de las normas establecidas por la Organizacion.
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10.

11.

12.

Mantener informado al personal a su cargo, sobre los lineamientos planteados

por el Dpto. de Operaciones y Almacenamiento Externo.

Participar con el Jefe del Dpto. en la evaluacion del Personal de la Unidad a

Su Ccargo.

Controlar los proyectos y reportar los avances en las actividades permanentes

y/o asignadas a la unidad a su cargo.

Participar con el Jefe del Dpto. en la definicion y mantenimiento de las

politicas y metodologias que permitan la mejor utilizacion de los recursos

manejados por la unidad a su cargo.

Trabajar activamente en cada uno de los proyectos asignados a su unidad.

Definir conjuntamente con el jefe del Dpto. las politicas de los respaldos.

Administrar y controlar las politicas de respaldos.

Velar por la correcta finalizacion de los respaldos y copias.

Definir conjuntamente con el jefe del Dpto. las politicas de medios.

(utilizacién, limpieza, errores de lectura y grabacion).

Velar por el archivado de los medios.

Velar por la debida preparacién y registros de medios a trasladarse a béveda

alterna y viceversa.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Velar por el traslado de los medios a la béveda alterna y viceversa.

Planificar la inicializacién de medios.

Establecer y mantener los controles y normas de entrega de medios a usuarios

internos y externos.

Administrar y mantener el control de estandares de los seriales de

identificacién de los medios.

Administrar y controlar los medios virgenes, activos y expirados.

Mantenimientos de los reciclajes de medios.

Atender y procesar quejas y sugerencias en funcion de los suministros de

informacién y medios.

Administrar la asignacion de nuevos medios para la produccién.

Velar por mantener en stock suficientes medios para la produccion.

Velar por el control de registro de novedades y finalizacion de las actividades

diarias en Bitacora.

Definir conjuntamente con el Jefe del Dpto. las politicas de uso de las librerias

de cintas (Si posee).
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24.

25.

26.

217.

28.

29.

30.

31.

32.

Planificar la atencion por parte del cintotecario en las descargas (Ejects) de las

librerias de cintas.

Planificar la atencidn por parte del cintotecario en las cargas (Enters) de las

librerias de cintas.

Velar por la generacion de reportes de recuperacion de los sistemas.

Controlar y mantener el software manejados por la unidad de

Almacenamiento Externo.

Elaborar plan de induccién para el personal nuevo de Almacenamiento

Externo.

Administrar y controlar las labores a desarrollarse en la unidad a su cargo.

Supervisar el cumplimiento de horarios de los turnos y las guardias del

personal de la unidad a su cargo.

Canalizar con el Jefe del Dpto. los requerimientos e inquietudes del personal

que conforma la unidad de Almacenamiento Externo.

Participar con el Jefe del Dpto. en la elaboracién de la programacion del

periodo de vacaciones del personal a su cargo.
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CAPITULO IV

CONCLUSIONES

Se ha descrito de forma clara y sencilla, algunos de los temas relacionados con el
ALMACENAMIENTO DE DATOS, haciendo referencia de forma puntal al tema
investigado.

Por su parte se describen las tecnologias de almacenamiento con el fin de identificar
los diferentes tipos de memorias del computador, siendo esta la unidad donde se
almacena la informacién que utiliza el computador para su funcionamiento, también
pudiéramos describir como circuitos que permitan almacenar y recuperar la
informacién en un sentido mas amplio refiriéndonos a sistemas externos de
almacenamiento como lo son las unidades de discos o de cinta como semiconductor

rapido de almacenaje.

Consciente que la informacidn debe resguardarse en medios externos, se elabora este
modelo que ayuda a solucionar el almacenamiento de datos en estos medios,
entendemos que toda informacion que llevamos a un medio externo es vulnerable,
debemos mantener el orden y mitigar los riesgos a los cuales estamos expuestos, si
seguimos este modelo aseguraremos respuestas acordes y eficientes, estaremos
preparados para comenzar a definir una estrategia de contingencia y recuperacion

ante desastres.

Comenzaremos e entendernos mejor con nuestros usuarios, ya que le hemos definido
los parametros para trabajar de manera concertada y en armonia, lo importante es que,
lo que se acuerde se cumpla es responsabilidad de todos los involucrados generar el

cambio.
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CAPITULO VI

ANEXOS

6.1 Anexo 1 Organigrama propuesto para el Dpto. de Operaciones y

Almacenamiento
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Medio de Almacenamiento Externos

Cartucho 3592

Cartuchos 3590 Mod. (J)

Cartuchos 3590 Mod. (K)

Cartucho 3490E

Cartuchos 3490

Cartuchos 3480

Cartuchos Datacard 5 ¥4

Cartuchos DDS 4mm

Cartuchos DLT

Cartuchos SDLT

Cintas Reel

Diskettes

Pent Drives

6.2. Anexo 2 Medios de Almacenamiento Externos mas usados
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6.3. Anexo 3 Medios con rotulacion tridptica.

SaLA DE BackUp

SALA DE SERVIDORES
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6.4. Anexo 4 Distribucion recomendada de &reas (Sala de Servidores, Sala de

Backup, Cintoteca)
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